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DIREITO DIGITAL

Direito Digital. 42 Revolugdo industrial. Tecnologia no contexto juridico. Automagao do processo. Inteli-
géncia Artificial e Direito. Audiéncias virtuais. Cortes remotas. Ciéncia de dados e Jurimetria. Resolugbes
do CNJ sobre inovagdes tecnoldgicas no Judicidrio. Persecugao Penal e novas tecnologias. Crimes virtuais
e ciberseguranga. Deepweb e Darkweb. Provas digitais. Criptomoedas e Lavagem de dinheiro. Nogbes ge-
rais de contratos Inteligentes, Blockchain e Algoritmos. LGPD e protegdao de dados pessoais.

Neste material, vamos trabalhar um tema muito importante para o ENAM, tendo em vista se tratar de
uma das grandes preocupacdes enfrentadas pelo Poder Judicidrio na atualidade. Sendo assim, durante a sua
leitura, busque assimilar de que forma o direito digital influenciara ndo apenas os seus acertos nas provas,
mas também a sua atuacdo futura enquanto Juiz ou Juiza. Vamos 13?

1. TEORIA DO DIREITO DIGITAL

1.1 Quarta Revolugdo Industrial

A 42 Revolucdo Industrial representa uma nova era de transformacao tecnolégica, marcada pela in-
tegracdo de avancos em diversas areas, como inteligéncia artificial (IA), robdtica, Internet das Coisas (1oT), e
computacdo quantica. Diferente das revolugdes industriais anteriores, que ocorreram em ritmo linear, essa
nova fase se destaca por sua evolucdo exponencial, combinando multiplas tecnologias que estdao mudando
profundamente a economia, os negdcios e a sociedade.

De acordo com Klaus Schwab?, Presidente do Férum Econémico Mundial, trés principais elementos
comprovam que a quarta revolucdo industrial ja € uma realidade:

a) Velocidade: “ao contrario das revolugBes industriais anteriores, esta evolui em um ritmo exponen-
cial e ndo linear”.

b) Amplitude e profundidade: ao utilizar-se da revolucdo digital como base, leva a uma mudanca de
paradigmas sem precedentes.

¢) Impacto sistémico: envolve a transformacdo de sistemas inteiros entre paises e dentro deles.

Um dos principais aspectos dessa 42 revolucdo é a interconexao das etapas produtivas. Isso significa
gue maquinas, sistemas e até mesmo seres humanos estdo cada vez mais conectados, comunicando-se de
forma global e flexivel. Na indUstria, esse conceito se traduz na IndUstria 4.0, onde fabricas inteligentes utilizam

Material produzido pelo Grupo Educacional RDP | Proibida a circulagdo ndo autorizada, sob pena de violacao de direitos autorais.

sistemas ciber-fisicos para criar produtos personalizados, otimizando recursos e aumentando a eficiéncia da
producdo.

Vocé sabe o que é a chamada Internet das Coisas? A Internet das Coisas (loT, do inglés Internet of Things) é
um conceito que se refere a conexao de objetos fisicos a internet, permitindo que eles se comuniquem entre
si e com outros dispositivos, coletando e trocando dados automaticamente. Esses objetos podem incluir uma

1 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
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vasta gama de dispositivos, como eletrodomésticos, carros, sensores, maquinas industriais, sistemas de ilumi-
nagao e muito mais.

Suas principais caracteristicas sdo:

Conectividade: Os dispositivos sdo conectados a internet, o que Ihes permite enviar e receber informacdes.
Isso transforma objetos "comuns" em dispositivos inteligentes, capazes de interagir e responder ao ambiente
ao seu redor.

Sensores: Muitos dispositivos 10T sdo equipados com sensores que monitoram o ambiente, como tempera-
tura, movimento, luz, umidade, entre outros. Esses sensores capturam dados em tempo real, que sao entao
processados e utilizados para diferentes finalidades.

Automacdo e Controle Remoto: A IoT permite que dispositivos sejam controlados remotamente via internet,
seja por meio de aplicativos em smartphones, computadores ou outros dispositivos conectados. Por exemplo,
vocé pode acender as luzes da sua casa ou ajustar a temperatura do termostato usando um aplicativo no seu
celular, mesmo estando a quildmetros de distancia.

Interoperabilidade: Dispositivos 10T de diferentes fabricantes podem se comunicar e trabalhar juntos em um
sistema integrado. Por exemplo, um sistema de seguranca doméstica pode combinar cameras de diferentes
marcas, sensores de movimento e fechaduras inteligentes para criar um ambiente de seguranca coeso.
Andlise de Dados: Os dados coletados pelos dispositivos |oT podem ser analisados para identificar padrdes,
prever comportamentos ou otimizar operacées. Por exemplo, uma fabrica pode usar dados de sensores em
suas maquinas para prever falhas antes que elas ocorram, evitando paradas inesperadas na produc3o.?

A amplitude dessa revolugdo vai além das maquinas conectadas. Ela engloba descobertas simultaneas
em areas como nanotecnologia, biotecnologia, e energias renovaveis, que estdo transformando os dominios
fisicos, digitais e biolégicos. Tecnologias como a |A ndo apenas realizam tarefas complexas de forma autonoma,
mas também comecam a entender, prever e até influenciar os desejos e comportamentos humanos.

Essa fusdo de tecnologias cria oportunidades, mas também traz desafios, como a necessidade de adap-
tacdo a um mundo e, especificamente, do Poder Judiciario, para analisar essas interacdes onde as fronteiras
entre os seres humanos e as maquinas se tornam cada vez mais ténues.

Veja abaixo os trés processos histdricos que precederam a 42 Revolugdo Industrial:

12 Revolugdo Industrial

A Primeira Revolucdo Industrial marcou a transicdo de uma economia baseada em producdo manual
para uma economia de producdo mecanizada. Esse periodo foi caracterizado pelo surgimento de maquinas
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movidas a vapor, que permitiram a producdo em grande escala de bens manufaturados. A introducdo de fa-
bricas transformou a industria téxtil e outras areas, aumentando a eficiéncia e a produtividade, e alterou dras-
ticamente a estrutura econdmica e social das sociedades.

2 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
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22 Revolugdo Industrial

A Segunda Revolucdo Industrial trouxe avancos significativos com o desenvolvimento da eletricidade,
que se tornou a principal fonte de energia, substituindo o vapor. Esse periodo viu também melhorias substan-
ciais nos meios de transporte e comunicacdo, com a inveng¢do do automadvel e do avido, que revolucionaram
a mobilidade, e do telefone, que transformou a comunicagdo. Esses avancos promoveram a globalizacdo e a
integracao econémica, acelerando o ritmo das inovagdes tecnoldgicas e industriais.

32 Revolugdo Industrial

A Terceira Revolucdo Industrial, conhecida também como Revolucado Digital, foi impulsionada pelo ad-
vento da tecnologia digital e pela criacdo da internet, que revolucionou a forma como as informacdes sao
processadas e compartilhadas globalmente. A introducdo de computadores pessoais e de telefones celulares
facilitou o acesso a informacdo e a comunicacado instantanea. Além disso, surgiram novas fontes de energia,
como a nuclear, a solar e a edlica, diversificando as opcdes energéticas e promovendo o desenvolvimento
sustentavel.

Essas trés revolucdes industriais estabeleceram as bases tecnolégicas, econémicas e sociais que cul-
minaram na 42 Revolucdo Industrial, caracterizada pela fusdao de tecnologias fisicas, digitais e bioldgicas.

1.2 Tecnologia no contexto juridico

A transformacdo digital no Poder Judicidrio, impulsionada pela 42 Revolucdo Industrial, € um fend-
meno que reflete a incorporacdo de tecnologias avancadas na prestacdo de servigos juridicos, visando aumen-
tar a eficiéncia, acessibilidade e transparéncia do sistema judicial. Este processo, denominado de "Direito 4.0",
abrange tanto a regulacdo dos conflitos e a protecdo dos individuos diante dos novos riscos tecnolégicos,
guanto a aplicacdo de digitalizacdo e outras tecnologias no processamento de demandas judiciais.

O "Direito 4.0" surge como uma evolug¢do na ciéncia juridica, afetando profundamente o modo como as ati-
vidades judiciais sdo conduzidas. Essa evolucdo é marcada pela digitalizacdo dos processos e pela introducdo
de tecnologias como a Computational Law (Direito Computacional) e a Legal Technology (Tecnologia Juridica),
gue permitem automatizar tarefas, aprimorar a tomada de decisdes e facilitar o acesso a justica.

Segundo Wolfgang Hoffmann-Riem?, a tecnologia traz diversas vantagens para o contexto juridico,

Material produzido pelo Grupo Educacional RDP | Proibida a circulagdo ndo autorizada, sob pena de violacao de direitos autorais.

incluindo:
1. Apoio as atividades juridicas tradicionais.
2. Substituicdo parcial ou total de regras legais.
3. Aprimoramento dos meios de execuc¢do processual.
4. Facilitacdo de pesquisas juridicas e avaliacdo de precedentes.

3 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
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Automatizacdo de processos.

Reducdo de custos processuais.

Aumento da velocidade e eficiéncia dos processos.
Melhoria na preparacdo e execucao de decisdes.

O 0 N

Facilitacdo do acesso a justica.

No Brasil, o Conselho Nacional de Justica (CNJ) tem implementado varias iniciativas para modernizar
o sistema judiciario, destacando-se:*

e Juizo 100% Digital: permite que todas as etapas processuais sejam realizadas de forma eletrdnica e
remota, sem a necessidade de comparecimento fisico aos foruns.

e Balcdo Virtual: facilita o contato direto entre os cidaddos e o Judiciario por meio de videoconferéncia
e outras ferramentas digitais.

e Plataforma Digital do Poder Judiciario (PDPJ): promove a cooperacdo entre tribunais e a moderniza-
cdo do Processo Judicial Eletrdnico, integrando sistemas e promovendo o uso de tecnologias em nu-
vem.

e Aprimoramento dos Registros Processuais Primarios: foca na padronizacdo e no treinamento dos
tribunais para melhorar a eficiéncia na gestao dos processos.

e Plataforma Codex: desenvolvida pelo Tribunal de Justica de Rond6nia em parceria com o CNJ, que
consolida dados processuais, facilita pesquisas inteligentes, automatiza a alimentacdo de dados esta-
tisticos e apoia a criacdo de modelos de Inteligéncia Artificial (I1A).

e Plataforma Sinapses: trata-se de um sistema nacional que armazena, treina e audita modelos de IA,
estabelecendo parametros para sua implementacao.

e Cartdrio do Futuro: elimina o conceito tradicional de cartério, permitindo uma centralizacdo de ser-
vicos que agiliza o atendimento e reduz o numero de processos por unidade.

As formas de automacdo incluem a extracdo de indicadores das decis®es judiciais, agrupamento au-
tomatico de processos semelhantes, interpretacdo automatizada de peticdes, uso de robds e IA no processa-
mento de dados, preenchimento automatizado de atos processuais, automatizacdo da Penhora Online, iden-
tificacdo de precedentes e direcionamento indicativo de decisdes judiciais para casos especificos. Essas inova-
¢Bes visam aumentar a eficiéncia, reduzir o tempo de tramite processual e garantir uma justica mais acessivel
e eficaz.

VICTOR: a inteligéncia artificial do STF®

O sistema VICTOR é uma ferramenta de inteligéncia artificial (IA) desenvolvida pelo Supremo Tribunal Fe-
deral (STF) do Brasil, com o objetivo de auxiliar na triagem e analise de processos judiciais, especialmente
no reconhecimento de temas de repercussao geral. Esse sistema foi criado para lidar com o enorme volume
de processos que chegam ao STF, ajudando a otimizar o tempo dos ministros e a tornar o processo de
analise mais eficiente.

As principais contribuices do sistema para a rotina do Tribunal incluem:

4 Ibidem.
5 https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=380038. Acesso em: 26 de agosto de 2024
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Automacgdo da Triagem de Recursos: O VICTOR é capaz de identificar, de forma automatica, se um recurso
extraordinario trata de temas de repercussao geral ja reconhecidos pelo STF. Isso é feito por meio do reco-
nhecimento de padrdes textuais e da analise do contelido dos processos, facilitando a separacdo daqueles
gue necessitam de maior atencado por parte dos ministros.

Redugdo de Tempo: Com o uso do VICTOR, o tempo gasto na triagem de processos é significativamente
reduzido. O sistema pode analisar milhares de processos em um periodo de tempo muito curto, permitindo
gue os ministros e suas equipes se concentrem em questdes mais complexas e de maior relevancia.

Precisdo: O VICTOR foi treinado com base em milhares de decisGes ja proferidas pelo STF, o que |he confere
uma capacidade elevada de precisdo na identificacdo dos temas de repercussdo geral. Isso ajuda a evitar
erros na triagem e a manter a consisténcia no tratamento dos processos.

Auxilio a Tomada de Decisdo: Embora o VICTOR ndo substitua a analise humana, ele serve como uma fer-
ramenta de apoio a decisdo, oferecendo sugestdes e analises que podem ser utilizadas pelos ministros para
acelerar o julgamento dos casos.

do autorizada, sob pena de violacdo de direitos autorais.

Impacto na Eficiéncia Judicidria: A implementacdo do VICTOR é parte dos esforcos do STF em modernizar

acaon

oJudiciario brasileiro, utilizando tecnologias avancadas para lidar com a sobrecarga de processos e melhorar
a eficiéncia na prestacdo jurisdicional.

Essas medidas visam criar um ambiente de justica mais acessivel, eficiente e transparente, adaptado
as demandas de uma sociedade cada vez mais digitalizada. A transformacao digital no Poder Judiciario &, por-
tanto, um passo crucial para o fortalecimento do Estado de Direito na era da informacao.

1.3 Inteligéncia artificial

No campo juridico, a |A estd sendo utilizada em varias frentes. Uma das mais notaveis é a automacéao
de tarefas repetitivas e burocraticas, como a triagem de processos e a analise de documentos. Ferramentas
de IA sdo capazes de processar grandes volumes de dados em fragdes de segundo, facilitando a identificacao
de padrdes, a extracdo de informacdes relevantes e a classificacdo de documentos juridicos. Esse tipo de au-
tomacdo permite que profissionais do Direito foquem em atividades mais complexas e estratégicas.

Outra funcionalidade da IA que tem se mostrado promissora é na Resolu¢do Online de Disputas (ODR,
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na sigla em inglés). Plataformas de ODR utilizam IA para facilitar a mediacdo e a arbitragem entre partes con-
flitantes, proporcionando solucdes rapidas e eficientes sem a necessidade de intervencao humana. Esse tipo
de tecnologia é especialmente Util em disputas de menor valor ou em questdes que podem ser resolvidas por
meio de regras claramente estabelecidas.

No entanto, apesar das vantagens, o uso da |IA no Direito levanta uma série de questdes éticas e juri-

dicas. Um dos principais desafios é garantir a transparéncia e a explicabilidade dos algoritmos utilizados. De-
cisGes automatizadas ou sugeridas por |A precisam ser compreensiveis para as partes envolvidas, a fim de

A Grupo Educacional RDP
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garantir a justica e a imparcialidade do processo. Além disso, hd preocupacdes sobre a privacidade dos dados
e a possibilidade de vieses embutidos nos algoritmos, que poderiam resultar em discriminacdo ou injusticas.®

Para melhor compreendermos esses vieses, faz-se necessaria uma rapida explicacdo acerca do funci-
onamento desses algoritmos. Romulo Valentini ensina que os algoritmos fazem a inteligéncia artificial funcio-

nar da seguinte maneira: 4
S
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Nessa equacdo, o algoritmo é elemento neutro, desprovido de juizos de valor. As falhas algoritmicas g

das quais decorrem esses vieses decorrem, portanto, da ma programacdo humana, ocorridas na fase do imput. 2
Uma das falhas mais conhecidas e comentadas no meio juridico tem sido o racismo algoritmico, que merece ©
o

AT

um ponto especifico, dada a sua importancia.

1.3.1 Racismo algoritmico

Racismo algoritmico é o termo utilizado para descrever a discriminacdo ou os vieses raciais que podem
surgir a partir do uso de algoritmos em sistemas tecnolégicos, especialmente naqueles que utilizam inteligén-
cia artificial (IA) e aprendizado de maquina (machine learning). Esses algoritmos, que sdo criados para tomar
decisGes ou fazer previsdes com base em grandes volumes de dados, podem acabar reproduzindo e amplifi-
cando preconceitos existentes na sociedade, levando a resultados injustos e discriminatérios.

O racismo algoritmico pode surgir de diversas maneiras:

a) Dados de Treinamento com Viés: Os algoritmos de |A sdo treinados com grandes conjuntos de dados.
Se esses dados contém vieses raciais — por exemplo, se refletem praticas discriminatodrias passadas
ou se sdo desproporcionalmente representativos de uma raca em particular — o algoritmo pode
aprender e perpetuar esses vieses.

Material produzido pelo Grupo Educacional RDP | Proibida a circulag

b) Desigualdade na Coleta de Dados: Quando os dados usados para treinar ou alimentar um algoritmo
sdo coletados de forma desigual ou de fontes que ndo representam toda a diversidade da sociedade,
o sistema pode falhar em tratar igualmente todos os grupos. Por exemplo, se um algoritmo de

6 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
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reconhecimento facial é treinado principalmente com imagens de pessoas brancas, ele pode ter difi-
culdades em identificar pessoas de outras etnias, levando a erros ou tratamentos desiguais.

c) Design e Implementagdo dos Algoritmos: Os préprios desenvolvedores de algoritmos podem, in-
conscientemente, incorporar vieses em suas decisdes sobre como um algoritmo deve operar. Isso
pode ocorrer nas escolhas de quais dados utilizar, nos critérios de decisdo programados ou na forma
como os resultados sdo interpretados.

Dentre alguns exemplos de como essa falha pode influenciar processos sistematizados, estdo:

e Reconhecimento Facial: Estudos tém mostrado que muitos sistemas de reconhecimento facial apre-
sentam taxas de erro significativamente mais altas ao tentar identificar pessoas de etnias ndo brancas.
Isso ocorre porque esses sistemas foram, em grande parte, treinados em imagens de pessoas brancas,
resultando em um viés que leva a falhas quando usados com pessoas de outras etnias.

e Justiga Criminal: Nos Estados Unidos, sistemas de IA tém sido usados para prever a probabilidade de
reincidéncia de criminosos, ajudando a determinar sentencas ou decisdes de liberdade condicional.
No entanto, esses sistemas foram criticados por apresentar vieses raciais, tratando de forma mais
severa réus negros em comparacao com réus brancos com historico semelhante.

e Empréstimos e Finangas: Algoritmos utilizados para avaliar a concessdo de crédito ou empréstimos
também podem discriminar grupos raciais especificos, se os dados histéricos usados para os treinar
contém preconceitos, como negar crédito a individuos de minorias raciais.

As consequéncias do racismo algoritmico sdo graves, pois podem perpetuar desigualdades sociais e
econdmicas existentes, reforcar esteredtipos e contribuir para a marginalizacdo de certos grupos raciais. Além
disso, a percepcdo de imparcialidade dos sistemas tecnolégicos pode levar a uma aceitacao generalizada de
decisdes injustas, dificultando a luta contra o racismo estrutural.
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Foto de astro do cinema Michael B. Noticia veiculada no ano de 2022 mostra como a inser-
Jordan aparece em lista de cdo de dados pode ser falha e perpetuar andlises pre-

procurados pela policia do Ceara conceituosas. A foto de Michael B. Jordan foi utilizada

fePa M

dentre imagens presentes em um Termo de Reconheci-

mento Fotogrdfico da Policia Civil do Ceard. A apresen-
tacdo das fotos resultou na _apreensdo de um adoles-

cente de 17 anos como suspeito de envolvimento em

uma chacina.

Fnlng_;lﬁa az

e

de direitos autorais.

ao

Fonte: https://g1.globo.com/ce/ceara/noti-
cia/2022/01/07/astro-do-cinema-michael-b-jordan-
aparece-em-lista-de-procurados-pela-policia-do-ce-
ara.ghtml

torizada, sob pena de violag

Para mitigar o racismo algoritmico, é essencial que os desenvolvedores de tecnologia adotem praticas
responsaveis, como:

dondo au

e Diversidade nos Dados: Garantir que os dados usados para treinar algoritmos sejam representativos
de toda a populacdo, evitando a perpetuacdo de vieses.

e Auditoria e Transparéncia: Realizar auditorias regulares nos sistemas de |A para identificar e corrigir
possiveis vieses, além de tornar esses processos transparentes para o publico.

e Inclusdo de Diversidade nas Equipes: Assegurar que as equipes responsaveis pelo desenvolvimento
e implementacdo de algoritmos sejam diversas, refletindo uma ampla gama de perspectivas.

e Regulamentagdo e Politicas: Implementar politicas e regulamentacdes que exijam o desenvolvimento
ético de IA, prevenindo a discriminacdo e promovendo a justica social.

Em sintese, o racismo algoritmico é um fendémeno que precisa ser reconhecido e enfrentado ativa-

mente para garantir que a tecnologia seja usada de forma justa e equitativa, promovendo igualdade e inclusdo
em vez de reforcar desigualdades historicas.

1.4 Automagdo do processo
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A ascensdo da Inteligéncia Artificial (IA) e a aplicacdo crescente de algoritmos em processos decisérios
tém levantado questdes éticas e juridicas fundamentais. Esses sistemas, muitas vezes, operam com pouca
transparéncia, o que pode levar a decisGes que sdo percebidas como insensiveis ou até discriminatorias. A
literatura sobre o tema destaca a necessidade de uma abordagem cautelosa, que considere ndo apenas a
eficiéncia dos algoritmos, mas também as implicacbes humanas e sociais dessas tecnologias.

Uma preocupacdo central é a responsabilidade pelas decisGes tomadas por sistemas automatizados.
A delegacdo de decisdes criticas a algoritmos levanta a questdao de quem é responsavel pelos erros ou
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injusticas resultantes. Além disso, ha a questdo da transparéncia e explicabilidade desses sistemas: como os
resultados sdo gerados e quais dados foram utilizados no processo decisério?’

O respeito aos direitos fundamentais é outro ponto critico. Decisdes automatizadas ndo podem violar
garantias basicas, como o direito a privacidade e a ndo discriminacdo. Além disso, é essencial assegurar que
as decisdes possam ser revisadas por humanos, permitindo a reversibilidade em casos de erros ou injusticas.

A transparéncia é particularmente importante no contexto juridico, onde as decisdes automatizadas
podem ter implicacdes profundas na vida das pessoas. Isso exige que os algoritmos sejam auditaveis e que
seus critérios de decisdo sejam claros e compreensiveis. A falta de transparéncia pode levar a uma perda de
confianga no sistema juridico como um todo.

Nesse sentido, Juarez Freitas e Thomas Bellini Freitas® pontuam algumas diretrizes éticas (guidelines)
gue devem ser somadas a utilizacdo de decisGes automatizadas, sendo elas:

a) Indelegabilidade da decisdo intrinsecamente humana.

b) Respeito aos direitos e as garantias fundamentais.

c) Respeito a sustentabilidade e ao bem-estar multidimensional, ecossistémico e intergera-
cional.

d) Avaliacdo permanente de seus impactos.

e) Transparéncia e explicabilidade.

f) Supervisdo humana e reversibilidade.

Finalmente, o tratamento de dados pessoais é uma preocupacdo constante. A Lei Geral de Protecdo
de Dados (LGPD) no Brasil, por exemplo, estabelece diretrizes rigorosas sobre como os dados pessoais devem
ser manejados, particularmente em processos automatizados. A lei assegura que os individuos tenham o di-
reito de saber como seus dados estdo sendo utilizados e de contestar decisdes automatizadas que afetam sua
personalidade.

OBS.: Sobre o tema, reputamos valida a leitura da Resolugdo n. 332/2020 do CNJ que dispde sobre o uso da
Inteligéncia Artificial pelo Poder Judiciario.

Essas questdes mostram que, embora a |A ofereca beneficios significativos, sua implementacdo em
processos decisorios deve ser acompanhada de uma reflexdo ética e juridica profunda, garantindo que as ino-
vagdes tecnoldgicas respeitem os direitos humanos e mantenham a confiancga publica.
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ALGORITMOS DESENVIESANTES: Segundo Filippe Augusto dos Santos, algoritmos desenviesantes sdo siste-
mas de Inteligéncia Artificial projetados para mitigar vieses e ruidos nas decisées humanas, em vez de simples-
mente substituir a atuacdo humana. Eles podem aprimorar a tomada de decisdo, por exemplo, ao identificar

7 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
8 [bidem.
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sentencas que divergem do entendimento de um tribunal (distinguishing) ou ao alertar um julgador sobre
possiveis desvios de seus préprios precedentes (overruling), ajudando-o a reconsiderar a decisdo e a evitar
influéncias indevidas. Esses algoritmos atuam como ferramentas para promover decisées mais justas e coe-
rentes, combatendo os vieses que poderiam distorcer o julgamento.’

1.5 Justica 4.0

De acordo com o site do Conselho Nacional de Justica (CNJ), a Justica 4.0, representa um marco na
modernizacdo do sistema judicidrio brasileiro, com o objetivo de tornar a Justica mais acessivel, agil e eficiente
por meio da incorporacdo de novas tecnologias e inovagdes processuais. Esse projeto estratégico envolve um
conjunto abrangente de programas e iniciativas que transformam a forma como os servicos judiciais sdo pres-
tados e geridos em todo o pafs.*°

Aa Lei n? 14.195/2021 modificou o art. 246, a fim de estabelecer que a citagdo sera feita preferenci-
almente por meio eletrénico, no prazo de até 2 (dois) dias Uteis, contado da decisdo que a determinar, por

meio dos enderecos eletronicos indicados pelo citando no banco de dados do Poder Judicidrio.

Qual forma de citagdo devera ser preferencialmente realizada?

Antes da Lei n2 14.195/2021: Depois da Lei n2 14.195/2021:

Citacdo pelo CORREIO Citacdo por MEIO ELETRONICO

Art. 246. A citacdo sera feita: Art. 246. A citacdo sera feita preferencialmente por
(...) meio eletrénico (...)

Art. 247. A citacdo sera feita pelo correio para | Art. 247. A citacdo sera feita por meio eletrénico ou pelo
qualquer comarca do pais, exceto: correio para qualquer comarca do Pais, exceto:

() ()

Contudo, a Lei n2 14.195/2021 traz as hipdteses em que ndo sera feita a citagdo por meio eletrénico
ou pelos correios:

Art. 247. A citacdo serd feita por meio eletronico ou pelo correio para qualquer co-
marca do Pais, exceto: (Redacdo dada pela Lei n® 14.195, de 2021)

| - nas agGes de estado, observado o disposto no art. 695, § 32;

Il - quando o citando for incapaz;

Il - quando o citando for pessoa de direito publico;

IV - quando o citando residir em local ndo atendido pela entrega domiciliar de
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correspondéncia;
V - quando o autor, justificadamente, a requerer de outra forma.

9 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
10 https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/justica-4-0/. Acesso em 26 de agosto de 2024
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O § 12 do art. 246 do NCPC, com a nova redac¢do dada pela Lei n? 14.195/2021, deixa claro que as
empresas publicas e privadas sdo obrigadas a manter cadastro nos sistemas de processo em autos eletroni-

cos, para efeito de recebimento de citagdes e intimacges, as quais serdo efetuadas preferencialmente por esse
meio.

Porém, as microempresas e as pequenas empresas somente se sujeitam a essa regra quando ndao
possuirem endereco eletronico cadastrado no sistema integrado da Rede Nacional para a Simplificacdo do
Registro e da Legalizacdo de Empresas e Negdcios (Redesim). Neste caso, deverad haver compartilhamento de
cadastro com o 6rgao do Poder Judiciario, incluido o endereco eletrénico constante do sistema integrado da
Redesim, nos termos da legislacdo aplicavel ao sigilo fiscal e ao tratamento de dados pessoais. Inclusive por-
gue seria inimaginavel que uma empresa de ambito nacional tivesse que fazer cadastro em todos os tribunais
do pafs. 1

Sobre a citacdo, ndo podemos esquecer de que na acdo de usucapido de imdvel, os confinantes serdo
citados pessoalmente, exceto quando tiver por objeto unidade auténoma de prédio em condominio, caso
em que tal citacdo é dispensada.

A citacdo sera feita pelo correio para qualquer comarca do pais, exceto (esse rol despenca):

| - nas acOes de estado, observado o disposto no art. 695, § 32 ;

Il - quando o citando for incapaz;

[l - quando o citando for pessoa de direito publico;

IV - quando o citando residir em local ndo atendido pela entrega domiciliar de cor-
respondéncia;

V - quando o autor, justificadamente, a requerer de outra forma.

ANOTA QUE VAI CAIR: Nos condominios edilicios ou nos loteamentos com controle de acesso, sera valida a
entrega do mandado a funcionario da portaria responsavel pelo recebimento de correspondéncia, que, entre-
tanto, podera recusar o recebimento, se declarar, por escrito, sob as penas da lei, que o destinatario da cor-
respondéncia esta ausente.

Ainda sobre o art. 246 do Codigo de Processo Civil, € muito importante citarmos a respeito do domi-
cilio judicial eletronico, desenvolvido pelo Programa Justica 4.0 e fruto de parceria entre o CNJ e o Programa
das Nacdes Unidas para o Desenvolvimento (Pnud).
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Segundo o CNJ, o Domicilio Eletronico é solugdo 100% digital e gratuita que facilita e agiliza as consul-
tas para quem recebe e acompanha citagdes, intimacgdes e demais comunicacdes enviadas pelos tribunais. Em
2022, a Resolucdo 455 do CNJ determinou que as comunicag¢des processuais fossem realizadas exclusivamente
pelo Domicilio, regulamentando o previsto no art. 246 da Lei 13.105/2015 (Cddigo de Processo Civil). Segundo
o normativo, o cadastro passou a ser obrigatdrio para Unido, estados, Distrito Federal, municipios, entidades

11 Recomendo a aula do professor Edilson Vitorelli sobre a referida Lei n? 14.195/2021: https://www.you-
tube.com/watch?v=E855XzXmal0.
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da administracdo indireta e empresas publicas e privadas. Além de garantir maior rapidez aos processos judi-
ciais, a digitalizacdo e a centralizacdo das informac¢&es permitem economia de recursos humanos e financeiros
utilizados na prestacao de servicos pelo Poder Judicidrio. Com a implementacdo do sistema, os tribunais po-
dem reduzir em 90% os custos de envio das comunica¢des antes expedidas pelos Correios ou por meio de
visita de oficiais de Justica.*

A Resolugdo n2 455 de 27/04/2022, no entanto, foi alterada pela Resolugdo n. 569, de 13/8/2024,
trazendo algumas alteracdes importantes, como as apontadas abaixo: **

Resolugdo n. 455/2022 Nova resolugdo (2024)

A pessoa fisica ou juridica citada tem prazo de Para pessoas juridicas de direito publico, o sistema con-

trés dias teis para dar ciéncia da citacdo. siderara o prazo de 10 dias corridos para ciéncia das ci-

tacdes.

Se n3o é registrada ciéncia na citacio, a comuni- Para pessoas juridicas de direito publico, se ndo se re-

cacio expira e a parte é citada por outro meio gistrar ciéncia na citacdo dentro do prazo de 10 dias cor-

ridos, o sistema considerard ciéncia tdcita.
Para pessoas juridicas de direito privado, se ndo se re-
gistrar ciéncia na citacao dentro do prazo de trés dias
Uteis, a comunicacdo expirara e a parte sera citada por
outro meio.

Tribunais devem enviar todas as comunicacdes Tribunais devem enviar para o Domicilio somente co-

processuais municacdes processuais de vista pessoal, ou seja,

guando a parte é responsavel por registrar a ciéncia.

O prazo processual abrira no momento em que o Para citacdes, 0 prazo para resposta comeca a correr ho

destinatdrio da comunicacdo processual obtiver quinto  dia Ul seguinte a  confirmagdo.

acesso ao contetdo da comunicacio. Para intimacgGes, o prazo para resposta comega a correr
no momento em que o destinatdrio da comunicacdo

processual obtém acesso ao conteldo da comunicacao.

1.5.1 Portfélio de Projetos

O Portfdlio de Projetos do CNJ relne diversas iniciativas sob a égide da Justica 4.0, promovendo uma
visdo integrada e estratégica de desenvolvimento e implementacdo das novas tecnologias. Este portfolio fun-
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ciona como um guia para as a¢des coordenadas, garantindo que todos 0s projetos sejam executados de ma-
neira eficiente e alinhada aos objetivos gerais de modernizacdo da Justica.

12 Disponivel em: https://www.cnj.jus.br/nova-resolucao-do-cnj-altera-prazos-e-regras-do-domicilio-judicial-eletronico/
13 Disponivel em: https://www.cnj.jus.br/nova-resolucao-do-cnj-altera-prazos-e-regras-do-domicilio-judicial-eletronico/
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1.5.2 Plataforma Digital do Poder Judiciario

A Plataforma Digital do Poder Judiciario € uma ferramenta unificadora, que centraliza o acesso a di-
versos sistemas e servicos judiciais, oferecendo uma interface integrada e simplificada para magistrados, ser-
vidores, advogados e cidadaos. Esta plataforma é essencial para consolidar a digitalizagcdo do Judiciario, facili-
tando o trabalho colaborativo e 0 acesso remoto a informacdes e processos.

1.5.3 Plataforma Sinapses / Inteligéncia Artificial

A Plataforma Sinapses é um ambiente que permite a criacdo e utilizacdo de algoritmos de Inteligéncia
Artificial (IA) no Judiciario. Esta plataforma é fundamental para o desenvolvimento de solu¢Ges automatizadas
gue auxiliam na analise de processos, na producdo de decisdes mais rapidas e na identificacao de padrdes que
podem ser usados para melhorar a eficiéncia e a justica nas decisdes.

1.5.4 Plataforma Codex

A Plataforma Codex é um repositério centralizado que armazena e organiza grandes volumes de dados
processuais, permitindo a andlise e o cruzamento de informacdes de forma mais eficiente. Ela é projetada
para facilitar o trabalho dos operadores do Direito, proporcionando acesso rapido e estruturado as informa-
¢Oes necessarias para a tomada de decisdes informadas.

1.5.5 Balcdo Virtual

O Balcdo Virtual € uma solucdo que permite o atendimento remoto em tempo real, replicando o aten-
dimento presencial que ocorre nos foruns e tribunais, mas de forma online. Com isso, as partes, advogados e
outros interessados podem ser atendidos sem a necessidade de deslocamento fisico, garantindo mais pratici-
dade e celeridade no atendimento das demandas judiciais.

1.5.6 BNMP 3.0

O Banco Nacional de Monitoramento de PrisGes (BNMP) 3.0 € uma evolucdo do sistema anterior, que
permite o acompanhamento em tempo real da situacdo de pessoas privadas de liberdade em todo o territério
nacional. Ele é crucial para garantir maior transparéncia e controle sobre a execugdo penal, contribuindo para
a prevencao de irregularidades e a promoc¢do de uma gestao mais eficiente do sistema penitenciario.
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1.5.7 Ndcleos de Justica 4.0

Os Nucleos de Justica 4.0 sdo unidades especializadas que operam exclusivamente no ambiente digi-
tal, utilizando todas as ferramentas tecnoldgicas disponiveis para processar e julgar casos de maneira mais

A Grupo Educacional RDP




. INTENSIVO ENAM
RUMO A MAGIS

FORMACAO HUMANISTICA

Atualizado em 02/11/24

rapida e eficiente. Nesses modalidade, os processos tramitam por meio do Juizo 100% Digital, no qual audién-
cias e outros atos processuais s3o realizados de forma integralmente virtual.**

Aqui, inserem-se as chamadas Cortes Remotas, nomenclatura cunhada pelo britanico Richard Suss-
kind. Para ele, ha dois sentidos possiveis para a denominacdo. O primeiro, relaciona-se com a possibilidade de
julgamentos virtuais, nos quais juizes humanos decidem, sem, contudo, estar em tribunais fisicos. O outro,
representa conceito mais amplo, pelo qual o Poder Judicidrio se utilizaria da tecnologia para ampliar o Acesso
a Justica.t®

1.5.8 Juizo 100% Digital

O programa Juizo 100% Digital permite que todas as fases de um processo judicial sejam realizadas de
forma totalmente virtual, eliminando a necessidade de qualquer contato fisico entre as partes, o juiz e 0s
servidores. Essa iniciativa é especialmente importante em tempos de pandemia, mas também se projeta como
uma solugdo permanente para acelerar os processos e reduzir custos operacionais.

1.5.9 Painel das Resolugdes

O Painel das Resolucdes é uma ferramenta que disponibiliza de forma transparente e organizada todas
as resolucBes do CNJ. Ele facilita a consulta e 0o acompanhamento das normativas que regem o funcionamento
do Judicidrio, permitindo que magistrados, advogados e o publico em geral tenham acesso facil as informacdes
necessarias para o cumprimento das regras e procedimentos.

1.5.10 Domicilio Judicial Eletrénico

O Domicilio Judicial Eletrénico é uma solucdo que permite a escolha de um endereco eletronico oficial
para o recebimento de citacGes, intimacdes e notificacdes judiciais. Esta ferramenta promove maior seguranca
e rapidez na comunicacdo processual, reduzindo os custos com notificac@es fisicas e evitando atrasos decor-
rentes de problemas na entrega de documentos.

1.5.11 Sniper

O Sniper é uma ferramenta que a partir do cruzamento de dados e informacdes de diferentes bases
de dados, destaca os vinculos entre pessoas fisicas e juridicas de forma visual, permitindo identificar relacdes
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de interesse para localizacao de bens e ativos, otimizando processos de execucdo e cumprimentos de sen-
tenca.

14 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
15 Ibidem.

é Grupo Educacional RDP




. INTENSIVO ENAM
RUMO A MAGIS

FORMACAO HUMANISTICA

Atualizado em 02/11/24

1.5.12 Sistema Nacional de Gestdo de Bens (SNGB)

O Sistema Nacional de Gestdo de Bens (SNGB) centraliza a administracdo de todos os bens apreendi-
dos e confiscados pela Justica em processos criminais. Este sistema garante que os bens sejam geridos de
forma transparente e eficiente, evitando perdas e desvios, e assegurando que os recursos oriundos desses
bens sejam revertidos em prol da sociedade.

1.5.13 Prevjud

O Prevjud é uma iniciativa voltada para a prevencao de litigios judiciais. Através de analises preditivas
e outras ferramentas tecnoldgicas, o programa busca identificar potenciais conflitos antes que eles se tornem
acdes judiciais, propondo solucdes alternativas que possam resolver as disputas de forma mais célere e menos
onerosa.

A Justica 4.0, com seus diversos programas e iniciativas, representa um avanco significativo para o
sistema judiciario brasileiro, utilizando a tecnologia como uma aliada poderosa na promocdo de uma justica
mais célere, acessivel e eficiente. A integracdo dessas plataformas e sistemas ndo s6 moderniza o Judiciario,
mas também assegura que os direitos fundamentais sejam respeitados em um ambiente cada vez mais digital.

1.6 Jurimetria

Filippe Augusto dos Santos lembra que a Jurimetria é uma disciplina inovadora que utiliza métodos
estatisticos para analisar e compreender o funcionamento do Direito e suas interagdes com a sociedade. Ori-
ginada nos Estados Unidos através dos estudos de Lee Loevinger, que focava na andlise estatistica dos prece-
dentes para prever o Direito futuro.®

No Brasil, a disciplina é trabalhada por Marcelo Guedes Nunes, segundo o qual a Jurimetria consiste
na aplicacdo de métodos estatisticos para investigar o funcionamento de uma ordem juridica, combinando os
pilares juridico, estatistico e computacional. A disciplina ndo busca prever o Direito de forma deterministica,
mas sim compreender e modelar o comportamento coletivo em resposta as normas juridicas, aproximando
os resultados juridicos das expectativas sociais.

Por meio da analise de grandes volumes de dados juridicos, a Jurimetria auxilia juizes, advogados e
legisladores a tomar decisdes mais informadas, baseadas em modelos estatisticos que refletem a realidade
social. Exemplos de sua aplicacdo incluem estudos sobre os impactos de medidas provisérias no tempo de

Material produzido pelo Grupo Educacional RDP | Proibida a circulagdo ndo autorizada, sob pena de violacao de direitos autorais.

abertura de empresas, o controle de constitucionalidade pelo STF durante a pandemia de COVID-19, e a rein-
cidéncia criminal no Brasil.

Além disso, o Conselho Nacional de Justica (CNJ) utiliza a Jurimetria para desenvolver politicas publicas
e avaliar estrategicamente o funcionamento do Judicidrio brasileiro. Pesquisas sobre temas como a

16 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
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judicializacdo da saude, a justica criminal, a mediacdo e conciliagdo no Judiciario, e a tramitacdo prioritaria de
processos envolvendo idosos e pessoas com deficiéncia sdo exemplos do uso pratico da Jurimetria para me-
Ihorar a eficiéncia e a justica no sistema juridico.

2. PERSECUGAO PENAL E NOVAS TECNOLOGIAS

Todas essas inovacgdes tecnoldgicas tém transformado profundamente diversas esferas da vida hu-
mana, incluindo a pratica criminosa, que evoluiu para o ambiente digital, dando origem aos chamados ci-
bercrimes.

Nesse contexto, Fillipe Augusto?’ alerta ser essencial entendermos a Ciberseguranca, que é a sistema-
tica utilizada para a protecdo contra crimes virtuais. A Ciberseguranca engloba uma abordagem mais ampla
do que aquela utilizada para protecdo contra os crimes em geral, voltada para a protecdo contra varias amea-
¢as que surgem com o uso da internet e das novas tecnologias, muitas das quais ndo configuram crimes, mas
ainda assim comprometem a seguranca digital.

Entre as principais ameacas a Ciberseguranca, destacam-se:

1. Ameacgas Politicas (Hacktivismo): Consistem em ataques realizados por grupos de hackers que, mo-
tivados por causas sociais ou politicas, atacam governos, partidos politicos e grandes empresas. Em-
bora esses ataques possam levantar questdes sociais relevantes, eles podem envolver praticas crimi-
nosas.

2. Ameagas Terroristas (Ciberterrorismo): Envolvem ataques cibernéticos realizados por grupos extre-
mistas ou subvencionados por nacdes hostis, com o objetivo de causar panico e atacar valores ou
infraestruturas de outros Estados. No Brasil, o ciberterrorismo ¢ tipificado pela Lei n2 13.260/16, que
assim dispde:

Art. 22 O terrorismo consiste na pratica por um ou mais individuos dos atos previstos
neste artigo, por razdes de xenofobia, discriminacdao ou preconceito de raca, cor,
etnia e religido, quando cometidos com a finalidade de provocar terror social ou ge-
neralizado, expondo a perigo pessoa, patrimoénio, a paz publica ou a incolumidade
publica.

§ 12 S30 atos de terrorismo:
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IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca a pessoa
ou servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que
de modo tempordrio, de meio de comunicacdo ou de transporte, de portos,

17 |bidem.
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aeroportos, estaces ferroviarias ou rodovidrias, hospitais, casas de saude, escolas,
estadios esportivos, instalagcdes publicas ou locais onde funcionem servicos publicos
essenciais, instalacdes de geracdo ou transmissdo de energia, instalaces militares,
instalacBGes de exploracdo, refino e processamento de petrdleo e gas e instituicdes
bancarias e sua rede de atendimento

3. Ameagas por Vinganga: Resultam de sentimentos de rejeicdo ou ressentimento, como ataques reali-
zados por ex-empregados ou ex-parceiros amorosos, utilizando informac&es obtidas durante o peri-
odo de confianca. Um exemplo é o crime de "Revenge Porn", previsto no Art. 218-C do Cddigo Penal,
gue pune a divulgacdo ndo autorizada de conteudos intimos.

4. Ameagas por Razdes Financeiras: Envolvem ataques virtuais com o objetivo de obter vantagem eco-
ndmica ilicita, como fraudes e extorsdes. Esses ataques representam uma ameaca significativa a se-
guranca financeira e a privacidade dos usuarios.

5. Pedofilia na internet (Art. 241-A do ECA).

6. Invasdo de dispositivo informatico (Art. 154-A do CP).

A doutrina®® pontua que além do impacto direto dessas ameacas, é importante entender as diferentes
camadas da internet, como a Surface Web, Deep Web e Dark Web. A Surface Web é a internet convencional
acessada pela maioria das pessoas, enquanto a Deep Web refere-se a enderecos ndo indexados por sistemas
de busca. Dentro da Deep Web, hd um segmento conhecido como Dark Web, que é mais voltado para praticas
criminosas, exigindo o uso de ferramentas de criptografia e protecdo de dados para acesso.

Surface web

Deep web

Dark web

Material produzido pelo Grupo Educacional RDP | Proibida a circulagdo ndo autorizada, sob pena de violacao de direitos autorais.

Outro aspecto relevante no contexto de cibercrimes é o uso de criptomoedas para a lavagem de di-
nheiro. Criptomoedas, como o Bitcoin, utilizam a tecnologia Blockchain para garantir a validade das transacdes.
No entanto, essa tecnologia também é explorada para ocultar valores de origem ilicita, dificultando o rastrea-
mento pelas autoridades. Embora as criptomoedas ndo sejam completamente anénimas, a complexidade e
descentralizagdo do sistema tornam o controle sobre essas transacdes um desafio para as autoridades.
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O que é blockchain?

Blockchain é uma tecnologia de registro distribuido que permite a criacdo de um banco de dados seguro,
transparente e imutavel, no qual as informacdes sdao armazenadas em blocos encadeados, formando uma
cadeia (ou chain). Cada bloco contém um conjunto de transacdes ou dados, um registro do bloco anterior
(chamado de hash), e um carimbo de tempo, o que garante a integridade e a ordem das informacdes.

Suas principais caracteristicas sao:

1. Distribuido e Descentralizado: ao contrario dos bancos de dados tradicionais, que sdo centraliza-
dos e controlados por uma Unica entidade, o blockchain € mantido por uma rede de computadores
(n6s) que operam de forma descentralizada. Cada né na rede possui uma cépia completa da cadeia
de blocos, e todas as transacdes sao validadas por consenso entre os participantes.

2. Imutabilidade: uma vez que os dados sdo gravados em um bloco e o bloco é adicionado a cadeia,
eles ndo podem ser alterados ou excluidos. Qualquer tentativa de modificar os dados em um bloco
exigiria a alteracdo de todos os blocos subsequentes, o que é praticamente impossivel em uma rede
bem distribuida. Isso garante a integridade e a seguranca dos registros.

3. Transparéncia e Auditorabilidade: todos os participantes da rede tém acesso a mesma versdo do
registro, o que torna o blockchain extremamente transparente. As transagdes podem ser auditadas
por qualquer participante, embora os detalhes possam ser anonimizados ou criptografados, depen-
dendo da implementacao.

4. Seguranga: a seguranca do blockchain é garantida por criptografia avancada. As transacdes sdo
criptografadas, e o processo de consenso (como a prova de trabalho, utilizada no Bitcoin) ajuda a
proteger a rede contra-ataques maliciosos.

5. Smart Contracts: em algumas plataformas de blockchain, como a Ethereum, é possivel criar con-
tratos inteligentes (smart contracts). Esses sdo programas autoexecutaveis com regras e condicdes
estabelecidas, que sdao automaticamente aplicadas quando as condicdes sdo atendidas. Isso per-
mite a automacdo de processos complexos, como pagamentos e transferéncias de propriedade,
sem a necessidade de intermediarios.

Blockchain é amplamente conhecido por ser a tecnologia subjacente ao Bitcoin e outras criptomoedas, mas
suas aplicacdes vao muito além do setor financeiro. Pode ser usado em uma variedade de industrias, como
cadeias de suprimento, votacdo eletronica, registro de propriedades, e outras que demandem um registro

confidvel e seguro.

No Brasil, apesar de ainda ndo haver uma legislacdo especifica sobre a lavagem de dinheiro por meio
de criptomoedas, a pratica pode ser enquadrada na Lei de Lavagem de Dinheiro (Lei n? 9.613/98), uma vez
gue envolve a ocultacdo de bens, direitos ou valores de origem ilicita.
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2.1 Provas digitais

A revolucdo tecnoldgica em curso trouxe novas formas de interacdo, comunicagao e transacao, as
guais geram uma vasta quantidade de informacdes digitais, que, por sua vez, passaram a exigir adaptacdes na
conducdo dos processos judiciais. Nesse contexto, o sistema juridico precisou se adequar para garantir que os
fatos controvertidos ocorridos online possam ser comprovados de maneira eficaz e justa.

Tradicionalmente, as provas documentais em meio fisico e as testemunhais tém sido os pilares na
comprovacdo de fatos em processos judiciais. No entanto, diante da crescente complexidade das interacdes
no ambiente digital, esses meios, por si s6, ja ndo conseguem abarcar todos os fatos que podem ser objeto de
litigios. A introducdo de registros digitais como prova tornou-se uma necessidade real e presente no Judicia-
rio, refletindo as mudancas nas relacdes humanas e comerciais.

Os artigos 369 e 370 do Cdodigo de Processo Civil (CPC) brasileiro confirmam a abertura para o uso de
provas digitais, mesmo que estas ndo estejam explicitamente previstas no cddigo. Vejamos:

Art. 369. As partes tém o direito de empregar todos os meios legais, bem como os
moralmente legitimos, ainda que ndo especificados neste Cddigo, para provar a ver-
dade dos fatos em que se funda o pedido ou a defesa e influir eficazmente na con-
viccdo do juiz.

Art. 370. Cabera ao juiz, de oficio ou a requerimento da parte, determinar as provas
necessarias ao julgamento do mérito.

Paragrafo Unico. O juiz indeferira, em decisdo fundamentada, as diligéncias inuteis
ou meramente protelatorias.

Além disso, o Marco Civil da Internet (Lei n. 12.965/2014), em seus artigos 13 e 15, imp&e a obrigato-
riedade de guarda dos registros de conexao, evidenciando um claro interesse legislativo em utilizar tais dados
para fins probatdrios.

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auto-
nomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.
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§ 19 A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico podera requerer

cautelarmente que os registros de conexao sejam guardados por prazo superior ao
previsto no caput.
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§ 32 Na hipdtese do § 29, a autoridade requerente terd o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizacdo ju-
dicial de acesso aos registros previstos no caput.

§ 49 O provedor responsavel pela guarda dos registros devera manter sigilo em re-
lacdo ao requerimento previsto no § 29, que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto
no § 32

§ 52 Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que
trata este artigo deverad ser precedida de autorizacdo judicial, conforme disposto na
Secdo IV deste Capitulo.

§ 62 Na aplicacdo de sancBes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, even-
tual vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes
do infrator e a reincidéncia.

Art. 15. O provedor de aplica¢des de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicacdes de inter-
net, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses,
nos termos do regulamento.

§ 12 Ordem judicial poderd obrigar, por tempo certo, os provedores de aplicacbes
de internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de
acesso a aplicacdes de internet, desde que se trate de registros relativos a fatos es-
pecificos em periodo determinado.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico poderdo reque-
rer cautelarmente a qualquer provedor de aplicagdes de internet que os registros
de acesso a aplicacdes de internet sejam guardados, inclusive por prazo superior ao
previsto no caput, observado o disposto nos §§ 32 e 42 do art. 13.

§ 32 Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que
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trata este artigo deverad ser precedida de autorizacdo judicial, conforme disposto na
Secdo IV deste Capitulo.

§ 49 Na aplicacdo de sancBes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, even-
tual vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes
do infrator e a reincidéncia.
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Complementando essa abordagem, a Lei Geral de Protecdo de Dados (LGPD), em seu artigo 79, inciso
VI, prevé que o tratamento de dados pessoais pode ser realizado para o exercicio regular de direitos em pro-
cessos judiciais, administrativos ou arbitrais. Isso demonstra a preocupacdao em garantir que os dados, inclu-
sive os de terceiros, possam ser acessados para a defesa de direitos, o que naturalmente possui um grande
potencial probatdrio.*®

Veja que interessante esse caso, ocorrido em uma persecucdo penal, explicado pelo Professor Marcio
Cavalcante do Dizer o Direito:?°

Caso adaptado: a Policia Civil realizou operacdo para investigar e prender uma su-
posta organizacdo criminosa de hackers que teria furtado dinheiro de correntistas
de bancos. Jodo foi um dos individuos preso e denunciado pelo Ministério Publico
por furto, organizacdo criminosa e lavagem de dinheiro. A defesa de Jodo impetrou
habeas corpus argumentando que a imputacao dos crimes estd fundamentada em
supostas provas digitais em relacdo as quais houve quebra da cadeia de custdédia.

As provas existentes contra Jodo foram extraidas dos computadores apreendidos na
sua residéncia, no entanto, nao houve registro documental dos procedimentos ado-
tados pela policia para a preservacdo da integridade, autenticidade e confiabilidade
dos elementos informaticos. Logo, houve quebra da cadeia de custédia (art. 158-A
e seguintes do CPP).

O STJ concordou. Ndo ha como assegurar que os elementos informaticos periciados
pela policia sdo integros e idénticos aos que existiam nos computadores do réu, o
gue acarreta ofensa ao art. 158 do CPP com a quebra da cadeia de custédia dos
computadores apreendidos pela policia, inadmitindo-se as provas obtidas por falha-
rem num teste de confiabilidade minima.

STJ. 52 Turma. RHC 143169/RJ, Rel. Min. Messod Azulay Neto, Rel. Acd. Min. Ribeiro
Dantas, julgado em 7/2/2023 (Info 763).

A falta de procedimentos para garantir a idoneidade e integridade dos dados extraidos de um celular
apreendido resulta na quebra da cadeia de custddia e na inadmissibilidade da prova digital. STJ. 52 Turma.
AgRg no HC 828.054-RN, Rel. Min. Joel Ilan Paciornik, julgado em 23/4/2024 (Info 811).%
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19 NASCIMENTO, Filippe Augusto dos Santos. Manual de Humanistica — Introducdo as Ciéncias Humanas e a Teoria do Direito para
Carreiras Juridicas / Filippe Augusto dos Santos Nascimento — 3.ed., rev., atual. e ampl. — Sdo Paulo: Editora Juspodivm, 2024. 976 p.
20 CAVALCANTE, Marcio André Lopes. Sdo inadmissiveis as provas digitais sem registro documental acerca dos procedimentos ado-
tados pela policia para a preservagdo da integridade, autenticidade e confiabilidade dos elementos informaticos. Buscador Dizer
o) Direito, Manaus. Disponivel em: <https://www.buscadordizerodireito.com.br/jurisprudencia/deta-
Ihes/09859012¢567eb2b02d10dddf624e9d3>. Acesso em: 28/08/2024

21 CAVALCANTE, Marcio André Lopes. A falta de procedimentos para garantir a idoneidade e integridade dos dados extraidos de
um celular apreendido resulta na quebra da cadeia de custddia e na inadmissibilidade da prova digital. Buscador Dizer o Direito,
Manaus. Disponivel em: <https://www.buscadordizerodireito.com.br/jurisprudencia/deta-
Ihes/646e058fac455de8d1e52c4c49baac06>. Acesso em: 28/08/2024
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A vista disso, a evolucdo tecnoldgica exige que o Judicidrio acompanhe as transformacdes da socie-
dade, incorporando novos tipos de provas que refletem a realidade digital. A integracdo de provas digitais no
processo judicial ndo apenas amplia o leque de possibilidades probatérias, mas também fortalece a busca pela
verdade e pela justica em um mundo cada vez mais conectado e digitalizado.

Contratos Inteligentes ou Smart Contracts
A tecnologia blockchain, vista acima, também possibilitou o desenvolvimento dos contratos inteligentes, ou
smart contracts. Como vimos, esses sao protocolos computacionais digitais que desempenham fungdes se-
melhantes aos contratos tradicionais, como definir condices de transferéncia, garantias e termos de paga-
mento. Os contratos inteligentes possuem cinco caracteristicas principais:

Exclusividade Eletrénica: existem apenas como linguagem de programacao, sem versao fisica.
Elevada Certeza: operam sob a légica do Blockchain, eliminando a margem de discricionariedade.
Natureza Condicional: sdo automatizados, garantindo a auto-obrigacdo das clausulas contratuais
conforme programadas.

4. Inviolabilidade: sdo imutaveis, mantendo registros de todas as transacdes, inclusive tentativas de
adulteracao.

5. Autoexecugdo: as obrigacdes contratuais sdo automaticamente executadas conforme programa-

do autorizada, sob pena de violagdo de direitos autorais.

das, dispensando intermediarios.

aon

Inicialmente, os contratos inteligentes foram amplamente utilizados no mercado financeiro para a negoci-
acdo de criptomoedas, mas a tecnologia pode ser aplicada em diversos setores. Sua capacidade de autoe-
xecutoriedade tem o potencial de reduzir significativamente a litigdncia contratual e a necessidade de in-
tervencdo judicial. No entanto, a regulamentacdo desses contratos ainda é incipiente em muitos paises,
incluindo o Brasil.

Vejam como o assunto ja foi cobrado por bancas tradicionais como CEBRASPE e FGV em provas para
outros cargos juridicos:

CAIU NA CAMARA DOS DEPUTADOS — Consultor Legislativo — 2024 — FGV: Considerando os contratos inte-
ligentes em blockchain, assinale a afirmacdo correta.

ido pelo Grupo Educacional RDP | Proibida a circulag

Z

A) Contratos inteligentes ndo sdo vinculativos quando estabelecidos, mas meramente orientativos; embora
apresentem potencial para simplificar e agilizar transacdes, a discussdao em torno do seu reconhecimento legal
e validagdo permanece como um ponto central de debate no ambito juridico.

B) Contratos inteligentes sdo autoexecutaveis e operam sem a necessidade de intermediarios; no contexto
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desse procedimento, os acordos formalizados sdo registrados em uma blockchain, garantindo transparéncia,
seguranca e imutabilidade, proporcionando uma reducado de custos e um aumento na eficiéncia.

C) A execucdo de contratos inteligentes pode ser alterada manualmente e de forma livre apds sua implemen-
tacao.

D) Contratos inteligentes sdo exclusivamente usados em transacgdes financeiras.

E) Blockchain é uma tecnologia de registro centralizada e imutavel que permite o armazenamento de dados e
informacdes de forma segura e distribuida; o que o diferencia de bancos de dados ou softwares convencionais
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€ sua resisténcia a adulteracdo, uma vez que a alteracdo de dados em um bloco requer a manipulacdo de
todos os blocos anteriores.??

CAIU NO MPC-SC — Procurador de Contas do Ministério Piblico — 2022 — CEBRASPE: As transformacoes
digitais e o0 uso de tecnologias disruptivas constituem grandes desafios, especialmente em se tratando de seus
aspectos juridicos. A esse respeito, julgue o item seguinte.

Ao contrario do que ocorre com os contratos tradicionais, a execucdo dos contratos inteligentes (smart con-
tracts) implementados com a tecnologia blockchain pode ser automatizada, o que proporciona a mitigacdo de
riscos, dada a previsibilidade garantida pelos cédigos programados com base nessa tecnologia.”

3. LEI GERAL DE PROTEGAO DE DADOS (LEI N. 13.709/19)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada no Brasil em agosto de 2018, representa
um marco significativo na regulamentacdo do tratamento de dados pessoais no pais. A LGPD tem como prin-
cipal objetivo proteger os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da per-
sonalidade dos cidaddos brasileiros (dentro e fora da internet, de modo que vale, por exemplo, para estabe-

torizada, sob pena de violacdao de direitos autorais.

lecimentos fisicos).

ao ndo au

A importancia da protecdo desses dados pessoais foi ainda mais reforcada com a Emenda Constituci-
onal n2 115, de 2022, que elevou esse direito ao status de direito fundamental, garantindo, no artigo 59,
inciso LXXIX, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.

A LGPD estabelece normas claras e abrangentes para o tratamento de dados pessoais por parte de
empresas e organizacdes, sejam elas publicas ou privadas. Isso inclui qualquer operacdo realizada com dados
pessoais, como coleta, armazenamento, compartilhamento e eliminagdo, independentemente do meio utili-
zado. A lei se aplica a toda operacdo de tratamento de dados que ocorra em territério nacional, ou que tenha
por objetivo a oferta de bens ou servicos a individuos localizados no Brasil.

Um dos pontos centrais da LGPD é a definicdo dos principios que devem nortear o tratamento de
dados pessoais. Entre eles, destacam-se o respeito a privacidade, a autodeterminacao informativa, a inviola-
bilidade da intimidade, honra e imagem, e a necessidade de transparéncia por parte das empresas no uso dos
dados coletados. Além disso, a lei também estabelece a necessidade de consentimento do titular dos dados
para o seu tratamento, exceto em situacdes especificas previstas na legislacdo, como o cumprimento de obri-
gacdes legais ou a protecdo da vida.
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SE LIGA: Conjugando a determinacdo do art. 20 da LGPD com a eficacia dos direitos fundamentais nas relacées
privadas, entende-se que o titular de dados pessoais deve ser informado sobre a razdo da suspensdo de seu
perfil, bem como pode requerer a revisdo dessa decisdo, garantido o seu direito de defesa.
A plataforma pode suspender imediatamente o perfil do motorista quando entender que a acusagdo é

22 Gabarito: B.
23 Correto.
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suficientemente gravosa, informando-lhe a razdo dessa medida, mas ele podera requerer a revisdo dessa de-
cisdo, garantido o contraditorio. Se tiver sido conferido o direito de defesa ao usuario e ainda assim a plata-
forma concluir que restou comprovada a violacdo aos termos de conduta, ndo ha abusividade no descreden-
ciamento do perfil. Até mesmo porque ndo se afasta a possibilidade de revisdo judicial da questdo.
STJ. 32 Turma. REsp 2.135.783-DF, Rel. Min. Nancy Andrighi, julgado em 18/6/2024 (Info 817).2*

Vejamos suas principais disposicdes:

Art. 29 A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacdo informativa;

[l - a liberdade de expressdo, de informacdo, de comunicacado e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacgao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

CAIU NO TST — Magistratura do Trabalho — 2023 — FGV: Entre os fundamentos da disciplina da protegdo de
dados pessoais estdo o respeito a privacidade; a autodeterminacdo informativa; a liberdade de expressao, de
informacdo, de comunicacdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvol-
vimento econdmico e tecnoldgico e ainovacdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.?

Art. 49 Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econd-
micos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 72 e 11 desta Lei;

[l - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou
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d) atividades de investigacdo e repressdo de infracGes penais; ou
IV - provenientes de fora do territério nacional e que ndo sejam objeto de comuni-
cacao, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto

24 CAVALCANTE, Marcio André Lopes. Ndo ha ébice para a imediata suspensdo do perfil profissional de motorista de aplicativo que
pratica ato suficientemente gravoso, com a possibilidade de posterior exercicio de defesa visando ao recredenciamento. Buscador

Dizer o Direito, Manaus. Disponivel em: <https://www.buscadordizerodireito.com.br/jurisprudencia/deta-
Ihes/c05c903e3d997added79518f0e850026>. Acesso em: 28/08/2024
25 Correto
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de transferéncia internacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

§ 12 O tratamento de dados pessoais previsto no inciso Ill serd regido por legislacdo
especifica, que deverd prever medidas proporcionais e estritamente necessdrias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos nesta Lei.

§ 22 E vedado o tratamento dos dados a que se refere o inciso Ill do caput deste
artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito publico, que serdo objeto de informe especifico a autoridade na-
cional e que deverdo observar a limitacdo imposta no § 42 deste artigo.

§ 39 A autoridade nacional emitira opinides técnicas ou recomendaces referentes
as excecdes previstas no inciso Il do caput deste artigo e devera solicitar aos res-
ponsaveis relatérios de impacto a protecdo de dados pessoais.

§ 42 Em nenhum caso a totalidade dos dados pessoais de banco de dados de que
trata o inciso lll do caput deste artigo podera ser tratada por pessoa de direito pri-

torizada, sob pena de violacdao de direitos autorais.

vado, salvo por aquela que possua capital integralmente constituido pelo poder pu-
blico. (Redacdo dada pela Lei n? 13.853, de 2019)  Vigéncia

ao ndo au

CAIU NO TST — Magistratura do Trabalho — 2023 — FGV: Excluem-se do ambito territorial de aplicacdo da
LGPD, os dados pessoais provenientes de fora do territério nacional e que ndo sejam objeto de comunicacao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pals de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao previsto na Lei.?®

CAIU NO TST — Magistratura do Trabalho — 2023 — FGV: O tratamento de dados pessoais realizado para fins
exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigacdo e repres-
s3o de infracdes penais, ndo sdo incluidos no Ambito de aplicacdo da LGPD.?’

CAIU NO TRF — 42 REGIAO — Magistratura Federal — Banca Prépria: A Lei Geral de Protec3o de Dados n3o se
aplica ao tratamento de dados pessoais realizado para fins exclusivos de investigacdo e repressao de infracées
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penais.?®
Art. 52 Para os fins desta Lei, considera-se:
| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identifica-
vel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
26 Correto
27 Correto
28 Correto
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filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou bi-
ométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, consi-
derando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD); (Redacdo dada pela Lein?13.853,
de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacao realizada com dados pessoais, como as que se refe-
rem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, elimina-
¢do, avaliacdo ou controle da informacado, modificacdo, comunicacdo, transferéncia,
difusdo ou extracao;

Xl - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;

XIl - consentimento: manifestacado livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determi-
nada;

XIII - blogueio: suspensdo temporaria de qualquer operacdo de tratamento, medi-
ante guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;
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XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacio-
nal, interconexdo de dados pessoais ou tratamento compartilhado de bancos de da-
dos pessoais por drgdos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados;

XVII - relatério de impacto a protegdao de dados pessoais: documentacdo do con-
trolador que contém a descricdo dos processos de tratamento de dados pessoais
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gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco;

XVIII - érgdo de pesquisa: 6rgdo ou entidade da administragdo publica direta ou in-
direta ou pessoa juridica de direito privado sem fins lucrativos legalmente constitu-
ida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao institu-
cional ou em seu objetivo social ou estatutdrio a pesquisa basica ou aplicada de ca-
rater histodrico, cientifico, tecnoldgico ou estatistico; e (Redacdo dada pela Lei n®
13.853,de 2019) Vigéncia

XIX - autoridade nacional: érgdo da administracdo publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacio-
nal. (Redacdo dada pela Lein? 13.853, de 2019) Vigéncia

CAIU NO TST — Magistratura do Trabalho — 2023 — FGV: Dado pessoal sensivel é aquele que trata sobre
origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.?

SE LIGA NA JURIS: O vazamento de dados pessoais NAO gera dano moral presumido.” STJ. 22 Turma. AREsp
2.130.619-SP, Rel. Min. Francisco Falcdo, julgado em 7/3/2023 (Info 766).

do autorizada, sob pena de violacdo de direitos autorais.

acaon

CAIU NO | ENAM - 2024 - FGV (Reaplicagdo): Maria, para se tornar usuaria do servico publico de abasteci-
mento de dgua, forneceu a concessionaria Alfa seus dados pessoais, que consistiam em nome completo, en-
dereco residencial, data de nascimento, nimeros de telefone, CPF e identidade. Trés meses depois, a conces-
sionaria sofreu um ataque de hackers em seus sistemas e os dados pessoais de diversos consumidores, inclu-
sive de Maria, foram copiados pelos criminosos, que, em seguida, venderam-nos para empresas que traba-
Iham com telemarketing.

Inconformada por ter seus dados pessoais indevidamente comercializados, Maria ajuizou acdo indenizatoria
em face da concessiondria Alfa, alegando que sofreu danos morais in re ipsa, haja vista que foram vazados
seus dados classificados pela Lei Geral de Protecdo de Dados Pessoais (LGPD) como dados pessoais sensiveis.
De acordo com a jurisprudéncia do Superior Tribunal de Justica e com a Lei n? 13.709/2018, os dados vazados
de Maria

A) sdo classificados como dados pessoais sensiveis, mas ndo ha que se falar em dano presumido, devendo
Maria comprovar os danos morais que efetivamente sofrera para ter éxito em sua pretensao.

B) sdo classificados como dados pessoais sensiveis e os danos morais sofridos sdo presumidos, em razao da
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natureza desses dados pessoais e pela relacdo de consumo existente entre Maria e a concessionaria.

C) ndo sédo classificados como dados pessoais sensiveis, mas a LGPD os considera como dados sigilosos e, por
isso, inverte-se o 6nus da prova para se estabelecer a responsabilidade objetiva da concessionaria e o dano in
re ipsa.

29 Correto
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D) ndo sdo classificados como dados pessoais sensiveis, mas a LGPD os considera como extensao do direito da
personalidade, de maneira que a falha no tratamento de dados de Maria, como pessoa natural, por pessoa
juridica, tem o condao, por si so, de gerar dano moral indenizavel.

E) ndo sdo classificados como dados pessoais sensiveis pela LGPD, e sim dados pessoais, cujo vazamento ndo
gera dano moral presumido.*°

CAIU NO | ENAM = 2024 - FGV: Uma sociedade empresaria de telefonia sofreu ataque cibernético que levou
ao vazamento dos dados pessoais de todos os seus usuarios. Posteriormente, diversos usuarios acionaram o
Judicidrio, requerendo a condenacdo da sociedade empresaria e o pagamento de danos morais, com base na
alegacdo de que estavam sendo importunados com ligacGes de empresas de telemarketing apds o vazamento
dos seus dados.

De acordo com o entendimento do Superior Tribunal de Justica quanto ao tema, analise as afirmativas a seguir.

I. O vazamento de dados pessoais ndo tem o condao, por si so, de gerar dano moral indenizavel, sendo neces-
saria prova efetiva do dano ocorrido.

[I. O vazamento de dados pessoais gera para o prejudicado direito a indenizacdo, uma vez que o dano moral,
em tais casos, é presumido, podendo a empresa de telefonia fazer prova de que ndo houve prejuizo ao titular

do autorizada, sob pena de violacdo de direitos autorais.

dos dados expostos.

acaon

[Il. © vazamento de qualquer tipo de dado sem autoriza¢do do usuario configura violacdo dos direitos a inti-
midade e a privacidade e enseja a condenacdo ao pagamento de danos morais.

Estd correto o que se afirma em

A) |, apenas.

B) I e ll, apenas.
C) l e lll, apenas.
D) Il e lll, apenas.
E)I, el

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, expli-
citos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;
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Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

[l - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da fina-
lidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facil-
mente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tra-
tamento, observados os segredos comercial e industrial;

VIl - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicacdo ou difusao;

VIII - prevengdo: adoc¢do de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins discri-
minatérios ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstracdo, pelo agente, da ado-
¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAIU NO TJDFT — Magistratura Estadual — 2023 — CEBRASPE: De acordo com a Lei Geral de Protecdo de
Dados Pessoais, a compatibilidade do tratamento dos dados pessoais com as finalidades informadas ao titular,
de acordo com o contexto do tratamento, consiste no principio da

A) adequacdo.

B) finalidade.

Q)
)

D) transparéncia.

gualidade dos dados.
E) seguranca.®

Em que pese o tratamento da dados pessoais, este somente podera ser realizado mediante o forne-
cimento de consentimento pelo titular, que deve se dar por escrito. Ademais, deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizacdo. No caso de dados tornados manifestamente
publicos pelo titular, fica dispensada a exigéncia do consentimento previsto.
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CAIU NO TST — Magistratura do Trabalho — 2023 — FGV: O consentimento dado pelo titular, para o trata-
mento de seus dados pessoais, podera ser por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular, ndo sendo necessaria clausula destacada das demais clausulas contratuais, quando forne-
cido por escrito.*?
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Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas se-
guintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e desta-
cada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indis-
pensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administracdo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, admi-
nistrativo e arbitral, este Ultimo nos termos da Lei n? 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de

torizada, sob pena de violacdao de direitos autorais.

salde, servicos de salde ou autoridade sanitaria; ou (Redacdo dada pela Lei n®
13.853, de 2019) Vigéncia
g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identi-

ao ndo au

ficacdo e autenticacdo de cadastro em sistemas eletrénicos, resguardados os direi-
tos mencionados no art. 92 desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o dis-
posto em legislacdo especifica.

§ 22 Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso Il do ca-
put deste artigo pelos érgdos e pelas entidades publicas, sera dada publicidade a
referida dispensa de consentimento, nos termos do inciso | do caput do art. 23 desta
Lei.

§ 32 A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre con-
troladores com objetivo de obter vantagem econdmica podera ser objeto de veda-
¢do ou de regulamentacdo por parte da autoridade nacional, ouvidos os érgdos se-
toriais do Poder Publico, no ambito de suas competéncias.

§ 42 E vedada a comunicac¢do ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salde com objetivo de obter vantagem econémica,
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exceto nas hipdteses relativas a prestacdo de servicos de salde, de assisténcia far-
macéutica e de assisténcia a saude, desde que observado o § 59 deste artigo, inclu-
idos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos
titulares de dados, e para permitir: (Redacdo dada pela Lei n2 13.853, de
2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou  (Incluido pela Lei n2
13.853,de 2019) Vigéncia
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Il - as transacdes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo. (Incluido pela Lei n? 13.853, de 2019) Vi-
géncia

§ 59 E vedado as operadoras de planos privados de assisténcia a salide o tratamento

de dados de salude para a pratica de selecdo de riscos na contratacdo de qualquer
modalidade, assim como na contratacdo e exclusdao de beneficiarios. (Incluido
pela Lei n? 13.853, de 2019) Vigéncia

CAIU NO TJ-ES — Magistratura Estadual — 2023 — FGV: O tratamento de dados pessoais sensiveis somente
poderd ocorrer quando o seu titular autorizar.3

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizacao ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforcos razo-
aveis, puder ser revertido.

§ 12 A determinacdo do que seja razoavel deve levar em consideracdo fatores obje-
tivos, tais como custo e tempo necessarios para reverter o processo de anonimiza-
¢do, de acordo com as tecnologias disponiveis, e a utilizacdo exclusiva de meios proé-
prios.

§ 29 Poderdo ser igualmente considerados como dados pessoais, para os fins desta
Lei, aqueles utilizados para formacdo do perfil comportamental de determinada pes-
soa natural, se identificada.

§ 39 A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em
processos de anonimizacao e realizar verificacGes acerca de sua seguranca, ouvido
o Conselho Nacional de Protecdo de Dados Pessoais.

CAIU NO TJ-ES — Magistratura Estadual — 2023 — FGV: Poderad ser considerado dado pessoal aquele utilizado
para formac3o do perfil comportamental de determinada pessoa natural, se identificada.®

CAIU NO TRF — 42 REGIAO — Magistratura Federal — 2022 — Banca Prépria: Os dados pessoais anonimizados
e pseudonimizados ndo sdo considerados dados pessoais para os fins da lei.*®

Art. 13. Na realizacdo de estudos em salde publica, os 6rgdos de pesquisa poderdo
ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do
orgdo e estritamente para a finalidade de realizacdo de estudos e pesquisas e man-
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tidos em ambiente controlado e seguro, conforme praticas de segurancga previstas
em regulamento especifico e que incluam, sempre que possivel, a anonimizacao ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos rela-
cionados a estudos e pesquisas.
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§ 19 A divulgacdo dos resultados ou de qualquer excerto do estudo ou da pesquisa
de que trata o caput deste artigo em nenhuma hipdtese poderd revelar dados pes-
soais.

§ 22 O 6rgdo de pesquisa serd o responsavel pela seguranca da informacdo prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro.

§ 32 O acesso aos dados de que trata este artigo sera objeto de regulamentacao por
parte da autoridade nacional e das autoridades da area de saude e sanitarias, no
ambito de suas competéncias.

§ 49 Para os efeitos deste artigo, a pseudonimizacdo € o tratamento por meio do
gual um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo,
sendo pelo uso de informacdo adicional mantida separadamente pelo controlador
em ambiente controlado e seguro.

CAIU NO TRF 32 REGIAO — Magistratura Federal — 2022 — Banca Prépria: Pesquisadores da area de satde
de uma Universidade publica federal estdo realizando uma pesquisa para investigar a hipotese de que a COVID-
19 impactou de maneira desigual a populacdo negra no pais. Para tanto, requereram o acesso a base de dados
pessoais do Sistema Unico de Saude as autoridades sanitarias federais. Assinale a alternativa CORRETA quanto
a incidéncia da Lei Geral de Protecdo de Dados a hipotese:

A) Como o dado sobre a origem racial ou étnica é considerado um dado pessoal sensivel pela legislacdo, apenas
com o consentimento de cada individuo seria possivel esse acesso.

B) Na realizacdo de estudos em salde publica, os drgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, inclusive a origem racial ou étnica, desde que os estudos sejam mantidos em ambiente controlado e
seguro, respeitando-se, sempre que possivel, a anonimizacdo ou pseudonimizacdo dos dados, e observancia
dos padrdes éticos nos termos da legislacao.

C) O 6rgdo de pesquisa serad o responsavel pela seguranca da informacdo, admitindo-se, apenas em circuns-
tancias excepcionais, a transferéncia dos dados a terceiros como previsto na legislacdo.

D) A Lei Geral de Protecdo de Dados ndo tem disciplina sobre tratamento de dados pessoais realizados para

fins exclusivamente académicos. 3’

Art. 19. A confirmacdo de existéncia ou 0 acesso a dados pessoais serdo providenci-
ados, mediante requisicdo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracdo clara e completa, que indique a origem dos dados, a ine-
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xisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados
os segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, con-
tado da data do requerimento do titular.

§ 12 Os dados pessoais serdo armazenados em formato que favoreca o exercicio do
direito de acesso.

§ 22 As informacdes e os dados poderdo ser fornecidos, a critério do titular:
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| - por meio eletrbnico, seguro e iddéneo para esse fim; ou

Il - sob forma impressa.

§ 32 Quando o tratamento tiver origem no consentimento do titular ou em contrato,
o titular podera solicitar copia eletronica integral de seus dados pessoais, observa-
dos os segredos comercial e industrial, nos termos de regulamentacado da autoridade
nacional, em formato que permita a sua utilizacdo subsequente, inclusive em outras
operagdes de tratamento.

§ 42 A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e Il do caput deste artigo para os setores especificos.

CAIU NO TJ-GO — Magistratura Estadual — 2021 — FCC: O acesso a dados pessoais de terceiros depende de
pedido de instauracdo de procedimento de desclassificacao, dirigido a autoridade maxima do érgéo detentor
das informacdes.3®

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos or-

torizada, sob pena de violacdao de direitos autorais.

gdos e pelas entidades publicas, respeitados os principios de protecdo de dados pes-
soais elencados no art. 62 desta Lei.
§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais cons-

ao ndo au

tantes de bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transfe-
réncia, exclusivamente para esse fim especifico e determinado, observado o dis-
posto na Lei n212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo) ;
Il - (VETADO);

[l - nos casos em que os dados forem acessiveis publicamente, observadas as dispo-

sicOes desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; ou (Incluido pela Lei n? 13.853, de
2019) Vigéncia

V - na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencdo

de fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade
do titular dos dados, desde que vedado o tratamento para outras finalidades. (In-
cluido pela Lei n? 13.853, de 2019)  Vigéncia

§ 22 Os contratos e convénios de que trata o § 12 deste artigo deverdo ser comuni-

cados a autoridade nacional.
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CAIU NO TJ-ES — Magistratura Estadual — 2023 — FGV: E sempre vedado ao poder publico transferir a enti-
dades privadas dados pessoais constantes de bases de dados a que tenha acesso. *°
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Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados pesso-
ais.

§ 12 A identidade e as informacdes de contato do encarregado deverdo ser divulga-
das publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico
do controlador.

§ 22 As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e ado-
tar providéncias;

Il - receber comunicacdes da autoridade nacional e adotar providéncias;

[l - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecao de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares.

§ 32 A autoridade nacional poderd estabelecer normas complementares sobre a de-
finicdo e as atribuicdes do encarregado, inclusive hipdteses de dispensa da necessi-
dade de sua indicacdo, conforme a natureza e o porte da entidade ou o volume de
operacdes de tratamento de dados.

§ 49 (VETADO). (Incluido pela Lein? 13.853, de 2019) Vigéncia

CAIU NO TJ-ES — Magistratura Estadual — 2023 — FGV: O operador é o responsavel por indicar o encarregado
pelo tratamento de dados pessoais, cuja identidade e informac®es de contato deverado ser publicas.*

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocor-
réncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

§ 12 A comunicacdo sera feita em prazo razoavel, conforme definido pela autori-
dade nacional, e deverd mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

[l - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicagao nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.
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§ 22 A autoridade nacional verificard a gravidade do incidente e poderd, caso neces-
sario para a salvaguarda dos direitos dos titulares, determinar ao controlador a ado-
¢do de providéncias, tais como:

| - ampla divulgacdo do fato em meios de comunicacgdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

40 |ncorreto
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§ 32 No juizo de gravidade do incidente, sera avaliada eventual comprovacao de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afeta-
dos ininteligiveis, no ambito e nos limites técnicos de seus servicos, para terceiros
ndo autorizados a acessa-los.

CAIU NO TJ-ES — Magistratura Estadual — 2023 — FGV: O controlador devera comunicar, no prazo de 48 horas,
a autoridade nacional e ao titular a ocorréncia de incidente de seguranca gue possa acarretar risco ou dano
relevante aos titulares.**

CAIU NO TRF — 42 REGIAO — Magistratura Federal — 2022 — Banca Prépria: O controlador deverd comunicar

a autoridade nacional e ao titular a ocorréncia de todos os incidentes de seguranca. *?

Outro aspecto fundamental da LGPD é a criacdo da Autoridade Nacional de Protegdo de Dados
(ANPD). A ANPD ¢é o drgdo responsavel por zelar pela protecdo dos dados pessoais e pela aplicacdo da lei,
fiscalizando e orientando as empresas sobre as melhores praticas a serem adotadas. Além disso, a ANPD tem
o poder de aplicar san¢cdes em caso de descumprimento das normas estabelecidas pela LGPD, que podem
variar desde adverténcias até multas significativas.

IMPORTANTE: Em julho de 2023, a Autoridade Nacional de Protecdo de Dados (ANPD) aplicou a primeira
multa por descumprimento da Lei Geral de Protegdo de Dados (LGPD). A empresa Telekall Infoservice foi
penalizada apds uma denuncia que indicava a oferta de listagens de contatos de WhatsApp de eleitores para
fins de campanha eleitoral durante as eleigGes municipais de 2020, em Ubatuba/SP. A ANPD concluiu que o
tratamento de dados foi realizado sem base legal e que a empresa ndo nomeou um encarregado de protecdo
de dados, como exigido pela LGPD. Como resultado, a Telekall foi multada em R$14.400,00 e recebeu uma
adverténcia.*®

Sua composicdo se da nos termos do art. 55-D, o qual dispde o seguinte:
Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido

o Diretor-Presidente. (Incluido pela Lei n2 13.853, de 2019)
§ 12 Os membros do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da

Republica e por ele nomeados, apds aprovacao pelo Senado Federal, nos termos da
alinea ‘f" doinciso Ill do art. 52 da Constituicdo Federal, e ocuparao cargo em comis-
sdo do Grupo-Direcdo e Assessoramento Superiores - DAS, no minimo, de nivel
5. (Incluido pela Lei n2 13.853, de 2019)

§ 22 Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que te-
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nham reputacdo ilibada, nivel superior de educacdo e elevado conceito no campo
de especialidade dos cargos para os quais serdo nomeados. (Incluido pela Lei
n2 13.853, de 2019)

41 |ncorreto
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43 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-
lgpd
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§ 32 O mandato dos membros do Conselho Diretor serd de 4 (quatro)
anos. (Incluido pela Lei n2 13.853, de 2019)
§ 42 Os mandatos dos primeiros membros do Conselho Diretor nomeados serdo de

2 (dois), de 3 (trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabe-
lecido no ato de nomeacdo. (Incluido pela Lei n2 13.853, de 2019)

§ 52 Na hipdtese de vacancia do cargo no curso do mandato de membro do Conselho
Diretor, o prazo remanescente serd completado pelo sucessor. (Incluido
pela Lei n? 13.853, de 2019)

Os membros do Conselho Diretor, por sua vez, somente perderdo seus cargos em virtude de renuncia,
condenacdo judicial transitada em julgado ou pena de demissao decorrente de processo administrativo disci-
plinar.

CAIU NO TJ-RJ — Magistratura Estadual — 2023 — VUNESP: Considere que Leticia € membro do Conselho
Diretor da Autoridade Nacional de Protecdo de Dados (ANPD), ocupando o cargo de Diretora-Presidente. De
acordo com a situacdo hipotética e com a Lei Geral de Protecdo de Dados, é correto afirmar que Leticia

torizada, sob pena de violacdao de direitos autorais.

A) foi escolhida e nomeada pelo Presidente da Republica e previamente aprovada, por voto secreto, apds
arguicdo publica, pelo Senado Federal.

ao ndo au

B) tem pelo menos 35 anos, reputacdo ilibada, mestrado na area de interesse e elevado conceito no campo
de especialidade do cargo para o qual foi nomeada.

C) foi escolhida pelo Ministro de Estado Chefe da Casa Civil e nomeada pelo Presidente da Republica e tem
mandato de dois anos, permitida uma reconducao.

D) ocupa cargo em comissdo do Grupo-Direcdo e Assessoramento Superiores - DAS, no minimo, de nivel 3.

E) podera ser exonerada livremente do seu cargo, uma vez que se trata de cargo de comissao de livre nome-
acdo e exoneracdo.*

Em um caso relevante envolvendo a Lei Geral de Protecdo de Dados (LGPD), a Justica confirmou uma
liminar que determinou a Serasa Experian a suspensdo da comercializacdo de dados pessoais por meio dos
produtos "Lista Online" e "Prospeccao de Clientes". A decisdo foi tomada pela 52 Vara Civel de Brasilia, apos
acdo civil publica movida pelo Ministério Publico do Distrito Federal e Territérios (MPDFT). O MPDFT alegou
gue a pratica de venda de dados como CPF, nome, endereco e telefone, sem consentimento especifico, violava
a LGPD, que exige o consentimento explicito dos titulares para cada finalidade de uso. A Serasa alegou que
suas atividades estavam alinhadas com a lei, mas a Justica considerou a comercializacdo ilegal e reforcou a
necessidade de consentimento claro dos titulares para o tratamento e compartilhamento de seus dados®.
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Em um caso de vazamento de dados, a Netshoes foi condenada a pagar RS 500 mil em indenizacdo
por danos morais coletivos, apds a divulgacdo de informacdes pessoais de quase 2 milhdes de clientes. O
vazamento, ocorrido em 2017, expds dados como nome, CPF, endereco e informacdes de pedidos. Entre os

44 Gabarito: A
45 Disponivel em: https://www.tjdft.jus.br/institucional/imprensa/noticias/2021/julho/Igpd-justica-determina-que-serasa-
deixe-de-comercializar-dados-pessoais
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dados vazados, estavam informacdes de servidores publicos de érgdos como o Tribunal de Contas da Unido e
o Supremo Tribunal Federal. Para evitar um processo maior, a Netshoes firmou um Termo de Ajustamento de
Conduta (TAC) com o Ministério Publico do Distrito Federal e Territérios (MPDFT), comprometendo-se a im-
plementar medidas de seguranca e adequar sua politica de protecdo de dados a Lei Geral de Protecdo de
Dados (LGPD). Em caso de descumprimento, a empresa estaria sujeita a novas ac¢des civeis, com indenizacdes
que poderiam atingir RS 10 milhdes*®.

Em dezembro de 2020, uma falha de seguranca no Ministério da Sadde expds dados pessoais de 243
milhdes de brasileiros, incluindo informacdes de pessoas ja falecidas. O vazamento foi causado pela exposicdo
indevida de login e senha de acesso ao sistema do Ministério, comprometendo dados como CPF, nome com-
pleto, endereco e telefone. O incidente afetou tanto cidaddos cadastrados no Sistema Unico de Saude (SUS)
guanto em planos de saude. Essa falha ocorreu apenas uma semana apds um vazamento semelhante de dados
de 16 milhdes de pacientes que tiveram Covid-19. Apesar do Ministério afirmar que a base de dados e-SUS
Notifica ndo foi acessada, a exposicdo levantou preocupacdes sobre a fragilidade dos sistemas de protecdo de
dados publicos no Brasil. A falha foi corrigida apds a denuncia, e investigacdes foram iniciadas para apurar
responsabilidades.*’

Jd em agosto de 2024, a Autoridade Nacional de Protecdo de Dados (ANPD) suspendeu a proibicdo
imposta a Meta (empresa responsavel pelo Facebook, Instagram e WhatsApp) de utilizar dados pessoais para
treinar sua inteligéncia artificial. Inicialmente, em julho, a ANPD havia expedido uma medida preventiva devido
ao risco de danos graves aos titulares dos dados. No entanto, apds a Meta apresentar um Plano de Conformi-
dade, a ANPD autorizou a retomada, com restricdes, do uso de dados.

Entre as exigéncias, a Meta devera garantir que os dados de criancgas e adolescentes ndo sejam utili-
zados no treinamento da IA e implementar medidas que ampliem a transparéncia sobre o uso de dados. Usu-
arios serdo notificados de forma clara e terdo o direito de negar o uso de seus dados pessoais por meio de um
formulario simplificado, acessivel tanto por e-mail quanto diretamente nos aplicativos. A ANPD continuard
monitorando o cumprimento dessas obrigaces pela Meta.*

4. Audiéncias Virtuais

As audiéncias virtuais no Judiciario brasileiro, regulamentadas inicialmente pela Resolugdo 354/2020
do Conselho Nacional de Justica (CNJ), ganharam maior relevancia durante a pandemia de Covid-19 e, poste-
riormente, foram consolidadas como parte permanente dos procedimentos judiciais. Com a Resolucdo
481/2022, que atualizou a norma anterior, foram introduzidas novas diretrizes para o uso das audiéncias te-
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lepresenciais e por videoconferéncia.

46 Disponivel em: https://www.jusbrasil.com.br/noticias/netshoes-tera-de-pagar-r-500-mil-por-vazamento-de-dados-de-mi-
|lhoes-de-clientes/685006882

47 Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/2020/12/02/nova-falha-do-ministerio-da-saude-expoe-
dados-de-243-milhoes-de-brasileiros-na-internet-diz-jornal.ghtml

48 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/meta-cumpre-exigencias-da-anpd-e-podera-retomar-
com-restricoes-o-uso-de-dados-pessoais-para-treinamento-de-inteligencia-artificial#
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A Resolucdo 481/2022 estabelece que o juiz pode determinar, de oficio, a realizacdo de audiéncias
virtuais em situacdes especificas, como urgéncias, substituicdo de magistrado, mutirdes, conciliagcbes, media-
¢Ges e em casos de indisponibilidade temporaria do foro.

A norma também trata da participacdo de advogados e partes por videoconferéncia, desde que exista
viabilidade técnica e conveniéncia, cabendo ao magistrado avaliar a pertinéncia. A participacdo de réus presos
fora da sede da comarca por videoconferéncia é mantida, como forma de assegurar celeridade e seguranca
NOS Processos.

Essa Resolucdo 481/2022 reforca a necessidade de seguir as formalidades dos atos processuais, asse-
gurando a publicidade dos atos e o respeito as prerrogativas processuais de todas as partes envolvidas, de
acordo com os principios constitucionais aplicaveis.

Mas é a Resolugdo 508/2023 do CNJ que regula a instalacdo de Pontos de Inclusdo Digital (PID) pelo
Poder Judicidrio, com o objetivo de ampliar o acesso a justica em localidades sem unidades fisicas do Judiciario,
como cidades, povoados e aldeias. A medida visa facilitar o atendimento a cidaddos que, de outra forma,

torizada, sob pena de violacdao de direitos autorais.

precisariam se deslocar para obter servicos judiciais.

Os PIDs sdo salas equipadas com tecnologia para a realizacdo de atos processuais, como depoimentos

ao ndo au

por videoconferéncia, além de permitir o uso de ferramentas como o Balcdo Virtual. A resolucdo classifica
esses pontos em diferentes niveis, de acordo com os servicos oferecidos e a integracdo com outros érgaos
publicos, como Defensoria Publica e Ministério Publico.

Art. 22 Os Pontos de Inclusdo Digital serdo divididos em 4 (quatro) niveis, de acordo
com os servigos que oferecem:

| — PID nivel 0: com atendimento virtual de apenas 1 (um) ramo do Poder Judiciario;

[l — PID nivel 1: com atendimento virtual de pelo menos 2 (dois) ramos do Poder
Judiciario;

[l — PID nivel 2: com atendimento virtual de pelo menos 2 (dois) ramos do Poder
Judiciario e pelo menos 1 (um) dos seguintes érgados: Defensoria Publica, Ministério
Publico, Procuradorias Publicas e/ou Advocacia Publica da Unido, Policias, Munici-
pios e outros érgdos da administracdo publica direta e indireta de qualquer nivel;
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IV — PID nivel 3: com atendimento virtual de pelo menos 3 (trés) ramos do Poder
Judiciario e pelo menos 2 (dois) dos seguintes érgados: Defensoria Publica, Ministério
Publico, Procuradorias Publicas e/ou Advocacia Publica da Unido, Policias, Munici-
pios e outros érgdos da administracdo publica direta e indireta de qualquer nivel,
além de sala e equipamentos para atendimento presencial destinado a realizacdo de
pericias médicas;
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V — PID nivel 4: com atendimento virtual de pelo menos 4 (quatro) ramos do Poder
Judiciario e pelo menos 3 (trés) dos seguintes érgaos: Defensoria Publica, Ministério
Publico, Procuradorias Publicas e/ou Advocacia Publica da Unido, Policias, Munici-
pios e outros érgdos da administracdo publica direta e indireta de qualquer nivel,
além de sala e equipamentos para atendimento presencial destinado a realizacdo de
pericias médicas, e ainda atendimento de cidadania com a cooperacdo de entidades
privadas e da sociedade civil.

A resolucdo também estabelece metas para a instalacdo dos PIDs em municipios com até 50 mil habi-
tantes, distantes de sedes de comarcas. Os tribunais devem providenciar a infraestrutura necessaria para o
funcionamento desses pontos, além de assegurar que as instalacdes sejam acessiveis e que as equipes locais
recebam o treinamento adequado.

O texto prevé ainda que os atos processuais realizados nesses pontos sejam equiparados aos presen-
ciais para todos os efeitos legais. A implantacdo dos PIDs é parte de uma estratégia de inclusdo digital e busca
aprimorar a prestacdo jurisdicional em localidades desassistidas.
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